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SUOMI.FI-TUNNISTUKSEN KAYTTOEHDOT

1 Yleista

Kayttoehdot Kayttajaorganisaatiolle

Naita kayttoehtoja sovelletaan Vaestorekisterikeskuksen (VRK) tuottamaan sahkaoisen asioinnin
tukipalveluun, Suomi.fi-tunnistukseen. Suomi.fi-tunnistus tarjoaa Asiointipalveluille tunnistus-
palvelun, joka mahdollistaa Loppukayttajien asioinnin sahkdisesti.

Kayttoehtoja sovelletaan myds Palvelun kautta tarjolla olevan sisallon ja aineiston kdyttamiseen,
jollei joltain osin ole erikseen toisin ilmoitettu tai sovittu.

Palvelua kayttavan Kayttdjaorganisaation on hyvaksyttava nama kayttoehdot itsedan sitoviksi
voidakseen kayttaa Palvelua. Kayttoehdot hyvaksyy Kayttajaorganisaation puolesta henkilg, jolla
on allekirjoitusoikeus organisaation puolesta tehtavissa oikeustoimissa.

Naiden ehtojen hyvaksyminen ei poista Kayttajaorganisaation tarvetta hakea erillista kayttolupaa
tai vastaavaa Tiedontuottajalta tai mahdollista velvollisuutta hyvaksya lisaksi muut erityisehdot,
jotka Tiedontuottaja mahdollisesti asettaa, kuten tietoturvaan liittyvien vaatimusten toteuttami-
nen. Palvelussa hyodynnetdan vaestotietojarjestelmasta haettuja seka Tunnistusvalineen tuotta-
jien valittamia tietoja. Tunnistetietoja voidaan hakea my0ds muista rekistereista.

2 Maaritelmat

Asiointipalvelu tarkoittaa Palveluun liitettya Kadyttajaorganisaation sahkdista asiointipalvelua.

Kayttolupa tarkoittaa Vaestorekisterikeskuksen Kayttdjaorganisaatiolle myontamaa hallinnol-
lista paatosta, jonka nojalla Kayttajaorganisaatio voi kayttaa Palvelua.

Kayttajaorganisaatio tarkoittaa Palvelua kayttavaa ja hyodyntdavaa organisaatiota. Lainsaa-
danto asettaa rajoituksia sille, mitka organisaatiot voivat kayttaa ja hyodyntaa Palvelua.

Kayttaja tarkoittaa Kayttdjaorganisaatiota edustavaa henkilod, joka kayttaa Kayttajaorganisaa-
tion lukuun Palvelua tai sen osaa, kuten hallintaliittymag, ja jolle myonnetty rooli vastaa Palve-
lussa tarkemmin maariteltya kayttdjaroolia. Kayttdja voi olla myos Kdyttdjaorganisaation toimit-
tajaa edustava henkild tai muu Kdyttajdorganisaation osoittama henkild.

Loppukayttaja tarkoittaa Palvelua kayttavaa loppuasiakasta, esim. kansalaista. Loppukayttaja
voi olla my6hemmassa vaiheessa Palvelun niin mahdollistaessa myos EU-kansalainen.

Palvelu tarkoittaa Suomi.fi-tunnistusta, joka on Vaestorekisterikeskuksen tuottama ja yllapitama
sahkoisen asioinnin tukipalvelu.

Palveluhallintasivusto on Palvelun hallinnointiin ja kayttéonottoihin hyddynnettava palvelu,
joka mahdollistaa itsepalvelun sahkoistamalla Palvelun kehittamisessa ja yllapidossa tarvittavan
dokumentaation, raportit, Palvelujen konfiguroinnin, tuen ja muiden tietojen ylldpidon. Palvelun
asetusten hallinnointi toteutetaan osana Palveluhallintasivuston toiminnallisuuksia.

Palvelutuottaja tarkoittaa Palvelua tuottavaa Vdestorekisterikeskusta.
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Suomi.fi-tunnistus mahdollistaa Loppukayttdjan sdhkdisen tunnistamisen Asiointipalveluissa
seka kertakirjautumisen Asiointipalvelujen valilla.

Tiedontuottajalla tarkoitetaan rekisteriviranomaisia tai muita tahoja, jotka luovuttavat tietoja
Palvelussa hyddynnettdvaksi, kdsiteltavaksi tai luovutettavaksi edelleen Asiointipalvelulle. Tieto-
jen luovuttaminen tapahtuu kunkin rekisteriviranomaisen tai muun tahon toimintaan sovelletta-
van erityislainsaadannon ja yleislainsadadannon saannosten mukaisesti. Tietoja voidaan luovuttaa
eri tavoilla ja eri tarkoituksiin Tiedontuottajan asettamien ehtojen ja vaatimusten mukaisesti. Tie-
tojen luovuttaminen voi edellyttaa erillista tietolupaa tai vastaavaa.

Tietolupa tarkoittaa vaestotietohallinnon viranomaisen tekemaa hallintopaatosta tietojen luo-
vuttamisesta vaestotietojarjestelmasta. Tama hallintopaatos, jota kutsutaan tietoluvaksi, teh-
daan tietojen luovuttamista koskevan hakemuksen eli asian vireillepanon perusteella.

Tunnistetiedot tarkoittavat tietoja, jotka Palvelu valittaa Asiointipalvelulle kirjautumisen yhtey-
dessa. Tunnistetietoja voidaan hakea seka Tunnistusvalineen tuottajan etta Tiedontuottajan tie-
tojarjestelmista.

Tunnistusvaline tarkoittaa listaa, laitetta, ohjelmistoa tai menettelya, jolla Loppukayttaja tunnis-
tautuu Suomi.fi-tunnistuksessa.

Tunnistusvalineen tuottaja tarkoittaa Tunnistusvalinetta tarjoavaa organisaatiota, joka voi olla
esimerkiksi pankki, mobiilioperaattori tai VRK.

VRK tarkoittaa Vaestorekisterikeskusta.

Valitoimija tarkoittaa teknista toimijaa, joka on ensisijaisesti yhteydessa Vaestorekisterikeskuk-
seen luvansaajien liittamiseksi tietolupaan. Valitoimija voi olla julkisen tai yksityisen sektorin toi-
mija, mutta valitoimijalle itselleen ei myonneta kayttolupaa Palveluun.

3 Palvelun kuvaus

Suomi.fi-tunnistus on luonnollisen henkilon tunnistuspalvelu, joka tunnistaa julkisen hallinnon
sahkoisia palveluja kayttavan luonnollisen henkilon vahvasta sahkdisesta tunnistamisesta ja sah-
koisista luottamuspalveluista annetussa laissa (617/2009) tarkoitetun tunnistuspalvelun tarjoajan
palvelua kayttden, hallinnoi tunnistustapahtumaa seka luovuttaa Tiedontuottajien rekistereista
henkilon yksilointia koskevat mdaritellyt tiedot Kayttdjaorganisaatiolle. Palvelu tarjoaa myos
muita tunnistuspalveluja ja tunnistamisen kokoamis- ja hallinnointipalveluja, joissa voidaan kayt-
taa muutakin tunnistusmenetelmaa kuin vahvasta sahkdisestd tunnistamisesta ja sahkoisista al-
lekirjoituksista annetussa laissa tarkoitettua vahvaa sahkaista tunnistamista.

Suomi.fi-tunnistus mahdollistaa Suomen ja EU-kansalaisen sahkdisen tunnistamisen tietoturval-
lisesti erilaisia tunnistusvalineita hyodyntaen Asiointipalveluissa.

4 Muutokset Palvelussa ja sen ehdoissa

Palvelutuottajalla on oikeus muuttaa Palvelun sisalt6d, toimintaa ja kdyttoehtoja Palvelun kehit-
tamiseksi tai muusta Palvelutuottajan katsomasta perustellusta syysta. Selvyyden vuoksi tode-
taan, etta Palvelua kehitetaan ketteran kehityksen menetelmin.
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Palvelutuottaja on oikeutettu muuttamaan nditad kayttdehtoja, Palvelun Kayttdjille laadittuja
mahdollisia kdyttdehtoja seka muita mahdollisia Palvelun erityisehtoja ilmoitettuaan muutok-
sista Palveluhallintasivustolla tai vastaavalla. Lisaksi Kayttdjaorganisaation yhteyshenkildille toi-
mitetaan sahkdpostitse tieto muutoksesta.

Mikali Palvelutuottaja muuttaa naita kayttoehtoja merkittavasti, Kayttajaorganisaation tulee hy-
vaksya Palvelun muuttuneet kayttoehdot ja Kayttajan tulee hyvaksya muuttuneet Kayttajan kayt-
toehdot hyvaksymalld muutetut kayttoehdot Palveluhallintasivustolla tai muulla Palvelutuotta-
jan maarittelemalla menettelylla. Palvelutuottaja voi asettaa maardaajan muuttuneiden kayttoeh-
tojen hyvaksymiselle. Mikali Palvelutuottajan muutos kayttdehtoihin ei ole merkittava, Kayttaja-
organisaatio ja Kayttaja hyvaksyvat muuttuneet kayttéehdot jatkamalla Palvelun kayttoa.

5 Palvelun kayttéonotto

5.1 Palveluun rekisterdityminen ja hyvaksyminen

Palvelun kayttaminen edellyttaa Kayttdjaorganisaation ja sen asiointipalvelujen rekisterdimista,
Palvelutuottajan edellyttamien muiden tietojen antamista ja Palvelun kayttoehtojen hyvaksy-
mistd. Palvelun kayttaminen edellyttda lisaksi vahvan sahkoisen tunnistamisen osalta VRK:n
myontamaa kayttolupaa tai vastaavaan liittymista.

Palveluun voi rekisterditya suomalaisen y-tunnuksen omaava organisaatio tai EU-/ETA-alueella
rekisterditynyt organisaatio. Lainsaddanto asettaa rajoituksia organisaatioiden mahdollisuuksiin
kayttaa Palvelua. Hallinnon yhteisista sahkdisen asioinnin tukipalveluista (571/2016) annetun
laissa saddetaan niista organisaatioista, jotka voivat hyodyntaa Palvelua.

Rekisterdityminen, Palvelun kadyttoonotto ja Kdyttdjaorganisaation tietojen ilmoittaminen muu-
tostilanteessa tehdaan Palveluhallintasivustolla tai muulla Palvelutuottajan edellyttamalla ta-
valla.

Palvelutuottaja edellyttdaa Kayttajaorganisaatiolta tiettyjen liitettavaa asiointipalvelua, organi-
saatiota tai yhteyshenkil6ita koskevien tietojen, kuvausten ja/tai selvitysten antamista kayttolu-
van hakemisen yhteydessa. Annettuja tietoja, kuvauksia ja/tai selvityksia valitetaan Palvelun Tie-
dontuottajille ja/tai teknisestd tuottamisesta vastuullisille toimijoille.

Palvelutuottaja arvioi, tayttadako organisaatio liittymiselle asetetut vaatimukset. Mikali organisaa-
tio hyvaksytaan Palvelun Kayttdjdorganisaatioksi, Kdyttajaorganisaatio voidaan liittaa hallinnol-
lisesti Suomi.fi-tunnistukseen.

Palvelun kaytto edellyttaa lisaksi, ettd Tiedontuottaja (VRK) hyvaksyy Kayttdjdorganisaation
myontdamansa kayttoluvan asiakkaaksi. Kayttolupa liittyy Palvelussa hyédynnettavien vaestotie-
tojdrjestelman tietojen luovuttamiseen Asiointipalvelulle osana Palvelua. Kdyttélupaan liitytaan
lahettamallad kayttolupaan liittyva tilaus Tiedontuottajalle.

Mikali Valitoimija toimittaa kayttolupahakemuksen tai vastaavan Kayttdjaorganisaation puolesta
Palvelutuottajalle, kayttooikeus Palveluun mydnnetaan Kayttajaorganisaatiolle. Valitoimija toi-
mii teknisena ja/tai hallinnollisena yhteysorganisaationa Kayttajaorganisaation puolesta, mutta
se ei ole sopimussuhteessa Palvelutuottajan kanssa.



VRK/PAL

KAYTTOEHDOT 1632/810/16 7 (17)
Suomi.fi-tunnistus

31.10.2019

5.2 Palveluun liittyminen ja testaaminen

Ennen varsinaista tuotantoymparistdssa tapahtuvaa Palvelun kayttod Kayttajdorganisaation on
testattava Asiointipalvelunsa liittdmista ja Palvelun toiminnollisuuksia Palvelutuottajan tarjoa-
massa testiymparistossa.

Asianmukaisen testauksen jdlkeen Kayttdjdorganisaatio voi siirtyd tuotantoymparistoon.

5.3 Palvelun kdyton aloittaminen

Kayttajaorganisaatio voi aloittaa Palvelun kayton, kun Palvelutuottaja on hyvaksynyt Kayttajaor-
ganisaation, antanut hyvaksynnan Palvelun kayttoon ja kun kaikki kayton aloituksen edellyttamat
toimenpiteet, kuten liitynnat, on tehty asianmukaisesti.

Loppukayttdjilla on saatavissa Palvelun kayton yhteydessa palvelukuvaus Palvelusta. Loppukayt-
tdja voi kayttaa Palvelua, kun hanella on Palvelun kayton edellyttamat Tunnistusvalineet kaytos-
saan.

6 Palvelun osapuolet ja niiden tehtavat

6.1 Palvelun osapuolet

Palvelun hallintaorganisaation muodostavat Valtiovarainministerio ja VRK. VRK tuottaa Palvelua
ja on sopimuksin hankkinut Palvelun tunnistamiseen liittyvia tuotantopalveluja ulkopuolisilta ta-
hoilta ja kayttosopimuksella vastuuttanut Palvelun tuotannon jatkuvuuden ja hairictilanteiden
hallinnan.

Kayttajdorganisaatiot hyodyntavat tunnistamispalvelua liittamalla Asiointipalvelunsa Palveluun.

Loppukayttdjat tunnistautuvat Palvelun avulla Asiointipalveluun.

6.2 Palvelutuottajan oikeudet ja velvoitteet

Palvelutuottajan vastuulla on Palvelun tuottaminen ja kehittdminen. Palvelutuottaja vastaa siit3,
ettd Palvelu tayttaa lainsaadannon vaatimukset. Palvelutuottajan velvollisuutena on huolehtia
sen vastuulla olevien velvoitteiden toteuttamisesta siten, ettd Palvelua tuotetaan mahdollisim-
man keskeytyksettdmasti ja tietoturvallisesti.

Palvelutuottajan vastuulla on tarjota Kayttdjaorganisaatioille tarpeelliset materiaalit ja ohjeet
Palveluun liittymiselle palveluhallintasivustolla ja tarjota tukea liittyen Palveluun tuotantovai-
heessa ja kehitystoimien seurauksena. Palvelutuottaja huolehtii testi- ja tuotantoympariston yl-
|apidosta, muista tukipalveluista, vikailmoitusten vastaanotosta ja kasittelysta.

Palvelutuottajan vastuulla on sopimusten tai vastaavien tekeminen Tunnistusvdlineen tuottajien
kanssa Palvelussa hyodynnettavien Tunnistusvalineiden osalta. Palvelutuottaja paattaa lainsaa-
dannon vaatimukset huomioiden, mitka Tunnistusvdlineet ovat sellaisia, joita Palvelussa tarjo-
taan. Palvelutuottaja ilmoittaa etukdteen muutoksista Palvelussa kaytettdvissa olevista Tunnis-
tusvalineista, mikali etukateinen ilmoittaminen on mahdollista.
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Palvelutuottajalla on oikeus saada sen edellyttamat riittavat ja tarpeelliset tiedot Kadyttdjaorgani-
saatiolta rekisterdinti-, liittymis- ja muussa Palvelun kdyton vaiheessa. Palvelutuottajalla on oi-
keus saada sen edellyttamat riittavat ja tarpeelliset tiedot Kdyttdjdorganisaatiolta vika- ja virhe-
selvittelya tai vaarinkdytosepailya koskevaa selvittelya varten.

Palvelutuottaja on oikeutettu muuttamaan Palvelun sisalt6d, toimintaa ja kayttoehtoja Palvelun
kehittamiseksi tai muusta Palvelutuottajan katsomasta perustellusta syysta. Palvelutuottajalla on
oikeus tehda esimerkiksi muutoksia Palvelun toiminnallisuuksiin tai rajapintoihin.

Palvelutuottajalla on oikeus antaa maarays, jolla se vaatii Kayttdjaorganisaatiota asentamaan Asi-
ointipalveluunsa Palvelutuottajan arvion mukaan tarpeellinen pdivitys, kuten tietoturvapaivitys
tai versiovaihto, ja asettaa maardajan paivityksen asentamiselle.

Palvelutuottajalla on oikeus kerata tietoja tilastollista tarkoitusta varten Palveluun liitetyista Asi-
ointipalveluista ja niihin liittyvasta kaytosta seka julkaista tilastoja.

Palvelutuottaja huolehtii vikatilanteiden ja vaarinkaytosepailyjen selvittdmisesta omalta osaltaan
jatarvittaessa yhteistydssa Kayttajaorganisaatioiden tai muiden tahojen kanssa. Palvelutuottajan
vastuulla on Palvelun jdrjestelmat, sovellukset ja rajapinnat seka niihin liittyvien vikatilanteiden
selvittaminen ja koordinointi.

Palvelutuottajan velvollisuutena on huolehtia sen vastuulla olevien tietojen kasittelysta siten, etta
tietoturva tai tietosuoja eivat vaarannu.

6.3 Kayttajaorganisaation oikeudet ja velvoitteet

Kayttajaorganisaatio vastaa siitd, etta Asiointipalvelu tayttaa lainséadannon vaatimukset. Kayt-
tajaorganisaation velvollisuutena on huolehtia sen vastuulla olevien velvoitteiden toteuttami-
sesta. Kdyttdjaorganisaation tulee toimia naiden kayttoehtojen mukaisesti. Kayttajaorganisaatio
vastaa sen Kayttajien toiminnasta.

Kayttdjaorganisaatiolla on oikeus saada riittavat ja tarpeelliset tiedot Palvelutuottajalta, jotta se
voi liittya Palveluun ja jatkaa Palvelun kayttoa mahdollisissa muutostilanteissa.

Kayttajdorganisaatiolla on oikeus valita Palveluhallintasivustolla tai vastaavassa kunkin Asiointi-
palvelun osalta Palvelun hyédyntamiseen ja kayttoon liittyvat asetukset ja muut valinnat. Tiedon-
tuottaja tai Tunnistusvalineen tuottaja on voinut asettaa rajoituksia valintamahdollisuuksiin.
Kayttajdorganisaatiolla ei ole oikeutta kdyttaa tunnistustapahtumassa valitettya tietoa muuhun
kuin Asiointipalvelussa tapahtuvaan asiointiin.

Kayttdjaorganisaation tulee ennen liittymistdaan antaa Palvelutuottajan edellyttamat tiedot orga-
nisaatiosta ja nimettaviksi edellytetyista yhteyshenkilista seka toteuttaa Palveluun liittymiseen
vaaditut tekniset edellytykset, joita on kuvattu Palveluhallintasivustolla.

Kayttdjaorganisaatio on velvollinen huolehtimaan, etta yhteyshenkil6ista ja Kayttdjistd annetaan
Palvelutuottajalle Palvelun kdyton edellyttamat tarpeelliset henkild- ja muut tiedot. Kayttajaor-
ganisaatiolla on velvollisuus antaa tietoa Asiointipalvelustaan ja sen toimintaperiaatteista. Kayt-
tdjaorganisaatiolla on velvollisuus toimittaa Palvelutuottajalle kuvaukset Asiointipalvelusta Pal-
velutuottajan niin edellyttdessa.
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Kayttdjdorganisaatio on velvollinen pitdmaan Palvelutuottajalle antamansa tiedot ajan tasalla ja
ilmoittamaan muuttuneet tiedot viivytyksettd Palveluhallintasivustolla tai muulla Palvelutuotta-
jan edellyttamalla tavalla. Kayttajdorganisaatiolla on velvollisuus huolehtia oma-aloitteisesti, ettd
sen antamat virheelliset, puutteelliset tai vanhentuneet tiedot korjataan.

Kayttajaorganisaation on huolehdittava, etta kayttolupa tai vastaava on myonnettyna tai muu-
toin hyvaksyttyna Palvelun kayttamiseksi. Kayttajaorganisaation tulee arvioida ja huolehtia, etta
kolmannen tahon edellyttamat ehdot ja vaatimukset tayttyvat. Kayttajaorganisaation tulee nou-
dattaa kolmansien asettamien tietolupien tai vastaavien ehtoja ja vaatimuksia.

Kayttajaorganisaation tulee liittya Palvelutuottajan tarjoamaan testiymparistoon ja sen jalkeen
tuotantoymparistoon, kun Palvelutuottaja on antanut siihen hyvaksynnan. Kayttajaorganisaation
tulee huolehtia Palvelun ja liitettavan Asiointipalvelun testaamisesta ennen Asiointipalvelun tuo-
mista Palvelun tuotantoymparist6on seka huolehtia riittdvasta testaamisesta muutostilanteissa.

Kayttajaorganisaatio vastaa Palveluun liittdmastaan Asiointipalvelusta ja siihen liittyvista toi-
mista. Kayttajaorganisaation vastuulla on huolehtia Asiointipalveluun tarvittavien muutosten to-
teuttamisesta Palvelun muutostilanteissa.

Kayttajdorganisaatio vastaa siitd, etta Asiointipalveluun on toteutettu Palvelun rajapintamaari-
tysten mukaiset toiminnallisuudet. Erityisesti Asiointipalvelun on tuettava Palvelun kertakirjautu-
misistuntoa ja siihen liittyvia kertauloskirjautumistoimintoja.

Kayttajdorganisaatio huolehtii vikatilanteiden ja vaarinkaytosepailyjen selvittamisesta omalta
osaltaan ja tarvittaessa yhteistyossa Palvelutuottajan tai muiden tahojen kanssa. Kayttdjaorgani-
saation vastuulla on Asiointipalvelun ja jarjestelmien vikatilanteiden selvittaminen ja koordinointi.

Kayttdjaorganisaation velvollisuutena on huolehtia sen vastuulla olevien tietojen kasittelysta si-
ten, ettd tietoturva tai tietosuoja eivat vaarannu.

7 Tietojen kasittely ja yksityisyyden suoja

7.1 Henkilotietojen ja muiden tietojen kasittely ja yksityisyyden suoja

Palvelutuottaja kasittelee henkilGtietoja Palvelussa. Lisdksi henkilotietoja kasitellaan Kayttajaor-
ganisaatioiden toimesta niiden Asiointipalveluissa ja niihin liitetyissa jarjestelmissa.

Palvelutuottaja ja Kdyttdjaorganisaatio huolehtivat ja vastaavat kumpikin omalta osaltaan henki-
|6tietojen ja muiden tietojen asianmukaisesta kasittelysta ja henkilotietojen kasittelysta siten,
ettd tietosuoja tai yksityisyyden suoja ei vaarannu. Palveluntuottajan ja Kdyttajdorganisaation on
huolehdittava kaikista rekisterinpitdjaa koskevista velvollisuuksista yleisen tietosuoja-asetuksen
(679/2016) mukaisesti, ja huolehtia kumpikin omalta osaltaan henkildtietojen kasittelyyn liitty-
vien tarpeellisten ilmoitusten ja selosteiden tekemisesta ja julkaisusta.

Palvelutuottaja kasittelee henkiltietoja Palvelussaan, asiakas- ja kdyttdjarekisterissaan seka
muissa rekistereissaan siten kuin tarkemmin on todettu Palvelun tietosuojaselosteissa.

Tietoja sailytetaan asiakkuuden tai Palvelun tuottamisen paattymisen jalkeen tarpeellinen aika,
jotta lainsaadannon asettamat velvollisuudet voidaan tayttaa.
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Kayttdjdorganisaation tulee sdilyttaa ja arkistoida Kayttajdorganisaation jarjestelmiin ja palveli-
melle muodostuvat tapahtuma- ja lokitiedot asianmukaisesti ja lainsdddannon tai muun vaati-
muksen edellyttdaman maaraajan.

7.2 Evasteet

Palvelussa kdytetaan Loppukadyttajan ja Palveluhallintasivuston hallintaliittyman kautta tunnis-
tettujen henkildiden osalta evasteita.

8 Palvelun omistus- ja muut immateriaalioikeudet

Ellei ole toisin todettu, omistus- ja muut immateriaalioikeudet sdilyvat niilla tahoilla, joilla ne al-
kujaan ovat olleet.

Palvelutuottajalla ja Kayttajaorganisaatioilla on omien yllapitamiensa rekisterien tietoaineistoon
ja tuottamiinsa palveluihin omistusoikeus ja muut immateriaalioikeudet.

Nama kayttoehdot eivat muuta Palvelutuottajan tai Kayttajaorganisaation omistusoikeuksia ja
muita immateriaalioikeuksia valmistamiinsa ja/tai hankkimiinsa tietokoneohjelmiin ja -sovelluk-
siin seka niiden lahdekoodeihin ja kuvauksiin seka ohjeisiin.

Kaikki aineisto, jonka Palvelutuottaja tai Kdyttdjaorganisaatio ennen tai jalkeen Palvelun kayton
aloittamisen luovuttavat toisilleen, jaa aineiston luovuttajan omaisuudeksi. Tdassa kohdassa
sovittu ei kuitenkaan koske tai estd Palvelun toimintaan liittyvien loki- tai muiden tietojen luovut-
tamista Palvelutuottajalle eika esta selvittelytarpeisiin edellytettya aineiston tai tietojen luovu-
tusta.

Omistus- ja muut immateriaalioikeuksia koskevat velvoitteet ja ehdot sdilyvdt voimassa myos
Palvelun kdyton tai tuottamisen paattymisen jalkeen.

9 Kayttdjaorganisaation oikeus kayttaa Palvelua ja sen sisaltamaa materiaalia

Kayttdjaorganisaatio saa oikeuden kayttaa Palvelua ndiden kayttdehtojen seka mahdollisten mui-
den erityisehtojen, kuten kolmansien osapuolten asettamien vaatimusten, mukaisesti omassa si-
sdisessa kaytossaan ja tarjota tai hyodyntaa Palvelua tarjotessaan niita Loppukayttdjille.

Kayttajaorganisaatio ei ole oikeutettu luovuttamaan Palvelun kautta saatua materiaalia, joka ei
ole julkista, kolmannelle eika saattamaan sen sisaltda tai sen osaa yleison saataviin levittamallg,
valittamalla, esittamalld tai nayttamalla sita julkisesti, jollei Palvelutuottaja tai muu oikeuden-
omistaja ole ennalta antanut siihen kirjallista suostumusta.

10 Palvelun maksullisuus ja kustannustenjako

Palvelusta ei perita maksuja tai muita suoritteita.

Palvelutuottaja vastaa Palvelun kdyttoonotto-ohjeista ja tuesta aiheutuvista kustannuksista seka
vastuullaan olevista muista velvoitteista aiheutuvista kustannuksista.

Kayttdjaorganisaatio vastaa tarpeellisten ja asianmukaisten liityntdjen tekemisesta, mahdolli-
sista omiin jarjestelmiinsa tehtdvista muutoksista ja muista Palveluun liittymisesta mahdollisesti
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aiheutuvista kustannuksista seka vastuullaan olevista muista velvoitteista aiheutuvista kustan-
nuksista.

11 Palvelun saatavuus

Palvelutuottaja ei takaa Palvelun jatkuvaa saatavuutta, mutta pyrkii siihen, ettd Palvelu on kay-
tettavissa ilman keskeytyksid. Tarkemmin Palvelun saatavuudesta on todettu palvelukuvauk-
sessa.

Selvyyden vuoksi todetaan, ettd Palvelutuottajalla on aina oikeus keskeyttaa Palvelu sen muutok-
sen, uudistuksen tai Palveluun liittyvan teknisen syyn vuoksi tai tietoliikenneverkon kunnostus-,
asennus- tai huoltotydn tai muun sen kaltaisen syyn vuoksi tai tietoturvauhan tai -poikkeaman
vuoksi taikka mikali lainsaddanto tai muu viranomaismaarays sita edellyttaa.

12 Palvelun keskeytyksista ja virhetilanteista ilmoittaminen

Palvelun keskeytyksista ja virhetilanteista ilmoitetaan Palvelussa, Palvelun Palveluhallintasivus-
tolla tai vastaavalla, Kayttdjaorganisaation yhteyshenkildille ja Kayttajille sahkopostitse seka
Kansalaisneuvontaan mahdollisimman pian virhetilanteen havaitsemisen jalkeen, mikali se on
mahdollista.

Keskeytyksista ilmoitetaan etukateen, mikali se on mahdollista.

13 Palvelutuottajan oikeus estaa Palvelun kaytto

Palvelutuottajalla on oikeus olla hyvaksymatta Kayttdjaorganisaatiota tai Kayttajaa Palvelun
kayttajaksi perustellusta syysta.

Palvelutuottaja voi paatokselladn kieltdaa Palvelun kdyton tai estda sen kokonaan tai osittain sel-
laiselta yksityiselta yhteisoltd, saatiolta tai elinkeinonharjoittajalta siten kuin tarkemmin saade-
taan hallinnon yhteisista sahkoisen asioinnin tukipalveluista annetussa laissa.

Sen lisaksi Palvelutuottajalla on oikeus estda Kayttajdorganisaatiolta tai Kayttajalta Palvelun
kaytto:

jos Kayttajdorganisaatio tai Kayttdjaorganisaation Kayttdja toimii tai on perusteltua syyta
epailld Kayttajaorganisaation toimivan ndiden kadyttdehtojen tai muiden tahojen asettamien,
Palvelun hyddyntamiseen liittyvien ehtojen vastaisesti tai hyvan tavan tai lain vastaisesti

jos Kayttajdorganisaatio ei anna edellytettyja tietoja tai selvityksia

jos Kayttajdorganisaatio ei noudata toiminnassaan muuta lainsaadantoa tai

jos Kdyttajaorganisaatio tai Kayttdja kayttaa Palvelua siten, ettd Palvelun tietoturva tai tieto-
suoja vaarantuu tai ettd Palveluun liittyvan muun palvelun tai rekisterin tietoturva tai tieto-
suoja vaarantuu.

Lisaksi, mikali Kayttdjaorganisaatio ei huolehdi Palvelun muutosten edellyttamista muutoksista,
Palvelutuottajalla on oikeus estdd Kayttdjaorganisaation Palvelun kayttd, kunnes muutokset on
asianmukaisesti tehty. Mikali Kayttajaorganisaatio ei toteuta edellytettyjd muutoksia maaraai-
kaan menness3, seurauksena voi olla myos se, ettd Palvelua ei voida teknisesti kayttaa.
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Palvelutuottajalla on oikeus rajoittaa Palvelun kdyttdd perustellusta syystd, esimerkiksi, mikali
Palvelun tietoturva tai tietosuoja voi ilman rajoittamista vaarantua tai mikali Palveluun liittyvan
muun palvelun tai rekisterin tietoturva tai tietosuoja voivat ilman rajoittamista vaarantua.

14 Tietoturva ja siihen liittyvat vaatimukset

Palvelutuottaja vastaa Palvelun tietoturvasta voimassa olevan lainsdddannén mukaisesti. Palve-
lun tuottamisessa noudatetaan Palvelutuottajan vastuulla olevien tehtdvien osalta Palvelutuotta-
jan voimassa olevia tietoturvallisuuskaytantoja.

Kayttajaorganisaatio hyvaksyy Palvelutuottajan asettamat tietoturvallisuuteen liittyvat vaati-
mukset ja sitoutuu noudattamaan niita hyvaksymalla kayttoehdot. Kayttajaorganisaatio hyvak-
syy Palvelun toteutuksen sellaisenaan ja arvioi sen soveltuvuuden omaan toimintaansa asetettui-
hin mahdollisiin vaatimuksiin nahden.

Tiedontuottajat voivat vaatia Kayttdjaorganisaatiolta omilla tietoluvillaan tai vastaavillaan aset-
tamiensa tietoturvavaatimusten tayttamista.

Asiointipalvelun ja siihen kytkettyjen tietojarjestelmien hallinta ja tietoturvallisuus ovat Kayttaja-
organisaation vastuulla.

Palvelua kayttavalta Kayttajaorganisaatiolta edellytetaan:

e tietojarjestelmiensa tietoturvan asianmukaisuudesta huolehtimista

e tietoturvapaivitysten seuraamista ja tietoturvapaivitysten paivittamista

e tietoturvapoikkeamien raportointia Palvelutuottajan edellyttamalla tavalla seka

e turvallista Asiointipalvelun ja siihen liittyvien jarjestelmien yllapitoa kayttooikeuksien, kaytta-
jatunnusten, varmuuskopioinnin ja hairictilanteiden hallinnan suhteen.

Kayttdjaorganisaatiolta edellytetaan hyvien tietoturvakaytanteiden noudattamista.

Palveluun kuuluu olennaisesti tietoturvallisuuden hallinta ja sen varmistaminen. Mikali Palvelu-
tuottaja padttaa toteuttaa haavoittuvuusskannauksia, Kayttdjaorganisaatio oikeuttaa Palvelu-
tuottajan kohdistamaan mahdollisten tietoturvan ja tietosuojan haavoittuvuuksien havaitse-
miseksi skannauksia Kayttdjdorganisaation Asiointipalvelun julkisiin rajapintoihin. Haavoittu-
vuusskannauksien ajankohdasta sovitaan yhteisesti, jotta ne voidaan toteuttaa aiheuttamatta
haittaa Asiointipalvelun kaytdlle. Kdyttajaorganisaatio sitoutuu korjaamaan havaitut merkittavat
haavoittuvuudet Palvelutuottajan asettamassa mdardajassa.

Palvelutuottaja voi asettaa erityisia Kayttajaorganisaatioon ja Asiointipalveluun kohdistuvia tie-
toturvavaatimuksia Palvelun kayttamisen edellytykseksi. Palvelutuottaja voi tiukentaa edella lue-
teltuja vaatimuksia.

Edelld lueteltuja vaatimuksia on liséksi voitu tiukentaa kolmannen tahon seka Kayttdjaorganisaa-
tion valisissa tietoluvissa tai vastaavissa.

Jos Palvelutuottajan Palvelun tuottamiseen kaytetty tietojdrjestelma tai Kayttdjaorganisaation
Palveluun liitetty tietojarjestelma aiheuttaa haittaa Palveluun kaytetyn tai siihen liitetyn tietojar-
jestelman toiminnalle tai tietoturvallisuudelle, haittaa aiheuttavasta tietojarjestelmasta vastaa-
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van tahon on valittémasti ryhdyttava toimenpiteisiin tilanteen korjaamiseksi. Tarvittaessa Palve-
lutuottaja tai Kdyttdjdorganisaatio voi kytked tietojdrjestelmansa irti toisen yllapitamasta jarjes-
telmasta.

Palvelutuottajan on viipymattd ilmoitettava Kayttdjaorganisaatioille seka Loppukayttdjille, jos
Palveluun kohdistuu tai sita uhkaa merkittava tietoturvaloukkaus taikka muu tapahtuma, joka es-
taa Palvelun toimivuuden tai hairitsee sita olennaisesti taikka vaarantaa tietoturvallisuuden to-
teutumisen. Ilmoituksessa kerrotaan hairion tai sen uhkan arvioitu kesto seka mahdollisuuksien
mukaan Kayttdjaorganisaation ja Loppukayttajan kaytettavissa olevista suojaustoimenpiteista.
Lisaksi Palvelutuottajan ilmoittaa Kadyttajaorganisaatioille ja Loppukayttdjille hairion tai uhkan
paattymisesta.

Kayttajaorganisaation on viipymatta ilmoitettava Palvelutuottajalle, jos Palveluun liitettyyn Kayt-
tdjaorganisaation tietojarjestelmaan kohdistuu tai sitd uhkaa merkittava tietoturvaloukkaus
taikka muu tapahtuma, joka voi vaarantaa Palvelun tietoturvallisuuden tai toimivuuden tai hairita
sita olennaisesti. Imoituksessa on kerrottava hairion tai uhkan sisaltd, arvioitu kesto ja mahdolli-
suuksien mukaan suojaustoimenpiteet. Lisaksi Kayttajaorganisaation on ilmoitettava Palvelu-
tuottajalle hairion tai uhkan paattymisesta.

Mikali Palvelutuottaja arvioi yksittaistapauksissa mahdolliseksi ja tarpeelliseksi, Palvelutuottaja
tai Palvelutuottajan toimittaja ilmoittaa Kayttajaorganisaatioille havaituista haavoittuvuuksista,
mahdollisista korjaustoimenpiteista ja tietoturvapaivityksistd, jotka liittyvat Palveluun tai joilla on
vaikutusta Palvelun kdyttoon muutoin.

Havaituista tietoturvapoikkeamista tai -uhista tiedotetaan Kayttajaorganisaatiolle ja Kayttdjille
siten kuin on todettu kohdassa Palvelun keskeytyksistd ja virhetilanteista ilmoittaminen.

15 Laitteet, ohjelmistot ja yhteydet

Kayttajdorganisaatio vastaa Palvelun kayttamisen edellyttamien laitteiden, ohjelmistojen ja verk-
koyhteyksien hankkimisesta, toimivuudesta ja niiden aiheuttamista kustannuksista ja siita, etta
ne eivat aiheuta hairiéta tai muuta haittaa Palvelulle tai muille verkon kayttajille.

16 Palvelutuottajan vastuu ja vastuunrajoitus

Palvelutuottaja vastaa Palvelun laadusta ja kustannustehokkuudesta seka siita, etta Palvelu on
kayttotarkoitukseensa yleisesti soveltuva, suorituskykyinen, toimintavarma seka mahdollisim-
man kayttajaystavallinen ja esteeton.

Palvelutuottaja vastaa Palvelun tuottamisen edellyttdman tietojen yhdistamisen oikeellisuudesta
seka Palvelussa kasiteltavien tietojen tietoturvallisuudesta.

Palvelutuottaja vastaa siitd, etta sen tuottama Palvelu on suunniteltu, rakennettu ja yllapidetty
siten, etta:

e tuotettu Palvelu on tekniseltd laadultaan hyvaa ja tietoturvallista

e se kestda normaalit odotettavissa olevat ulkoiset hairidt ja tietoturvauhat

e sensuorituskykyd, kdytettavyyttd, laatua ja toimintavarmuutta seurataan

e siihen kohdistuvat merkittavat tietoturvaloukkaukset ja -uhat seka sen toimivuutta merkitta-
vasti hairitsevat viat ja hairiot voidaan havaita ja
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e siihen tehtavista muutoksista ei aiheudu ennakoimatonta hairiota kayttajaorganisaation Pal-
velua hyodyntavalle Asiointipalvelulle tai muulle tehtavalle, jonka toteuttamisen tukena Pal-
velua hyodynnetaan.

Palvelutuottaja ei vastaa Kayttajaorganisaatiolle tai kolmannelle osapuolelle:

e Tiedontuottajien, Tunnistevalineen tuottajien tai tietolahteiden mahdollisista virheista

e Tunnistevalineen tarjoamisen pdattymisesta

e Palvelun soveltuvuudesta ja sopivuudesta minkaan Asiointipalvelun erityistarpeisiin

e Asiointipalvelussa Palvelun kayttamisesta aiheutuvista virheista tai vahingoista taikka Palve-
lun sisaltamien tietojen kaytostd, tulkinnasta tai vaarinkaytoksista Asiointipalvelussa taikka
tietojen muuttumisesta tai katoamisesta Asiointipalvelussa

e Asiointipalvelun Kayttéehtojen, Kayttoluvan tai vastaavan taikka lainsaadannon vastaisesta
toiminnasta ja niista aiheutuneista vahingoista

e Palvelun kayton estavista tilapaisista toimintahairidista, Palvelun ennalta ilmoitetuista huolto-
tai asennustoimista aiheutuvista keskeytyksista taikka Palvelun toiminnallisuuden ja tietotur-
vallisuuden kannalta kriittisista asennus- tai korjaustoimista aiheutuvista keskeytyksista tai

e Palvelutuottajasta riippumattomista teknisista vioista tai tietoliikenneyhteyksien tai Internet-
verkon mahdollisista toimintakatkoista

Palveluun liittyy olennaisesti se, etta hyodynnetaan kolmannen osapuolen (Tiedontuottaja ja
Tunnistusvalineen tuottaja) tarjoamia tietoja ja palveluja. Tallaisiin kolmannen osapuolen tarjo-
amiin tietoihin ja palveluihin sovelletaan kyseisen kolmannen osapuolen kaytto- ja muita ehtoja.
Palvelutuottaja ei vastaa miltdaan osin tallaisen kolmannen osapuolen tiedoista, palvelimista tai
palveluista, niiden toimivuudesta tai niiden kaytosta tai muutoin mahdollisesti aiheutuneista va-
hingoista. Palvelutuottaja ei myoskaan vastaa tallaisen kolmannen osapuolen palvelinten tai pal-
velujen tietoturvallisuudesta, tietosuojasta tai sisallosta.

Palvelutuottajan vastuu rajoittuu ainoastaan Palveluun seka Palvelussa kasitellyn ja tarjotun tie-
don muuttumattomuuteen ja oikeellisuuteen silta osin, kun sitd kasitelldan Palvelussa tai luovu-
tetaan Palvelusta, ja silta osin, kun jarjestelmat ja palvelimet, jolla tietoa kasitellaan tai jonka va-
lityksella sita luovutetaan, kuuluvat Palvelutuottajan vastuulle.

Vastuunrajoitus ei koske tilanteita, joissa vahinko johtuu Palvelutuottajan tahallisuudesta tai tor-
keasta huolimattomuudesta.

17 Salassapito ja luottamuksellisuus

Palvelutuottaja soveltaa toiminnassaan viranomaisen toiminnan julkisuudesta annetun lain
(621/1999) sadnndksid. Viranomaisen toiminnan julkisuudesta annetun lain mukaan viranomais-
ten asiakirjat ovat julkisia, jollei toisin ole saddetty.

Kaikki Palvelun yhteydessa esiin tuleva Palvelutuottajan, Kayttdjaorganisaation tai ndiden mah-
dollisten alihankkijoiden liiketoimintaa tai teknisia ratkaisuja koskeva aineisto on salassa pidetta-
vaa, eika sitd saa ilmaista ulkopuoliselle taholle, ellei toisin sovita tai ole edellytetty. Palvelutuot-
tajan ja Kayttajaorganisaation tulee merkita Palveluun liittyvassa yhteydenpidossa ne asiakirjat
tai asiakirjojen kohdat, jotka ovat salassa pidettavia, mukaan lukien mahdollisten alihankkijoiden
aineistot.
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Palvelun hoitamisen yhteydessa luovutetut asiakirjat ja muut aineistot seka niihin liittyvat tiedot,
jotka on merkitty salassa pidettdvaksi tai joita muuten asiayhteyteen kuuluvina voidaan sellaisina
pitad, kuuluvat liikesalaisuuden piiriin ja ovat luottamuksellista ja salassa pidettdvaa aineistoa.
Sama koskee niitd tietoja, jotka Palvelutuottaja tai Kayttdjdorganisaatio saa tietoonsa ja jotka
tama on ymmartanyt tai taman olisi pitdnyt ymmartaa salassa pidettdviksi tai jotka toinen on esit-
tanyt salassa pidettaviksi.

Palvelutuottaja ja Kayttajaorganisaatio ovat velvollisia selvittamaan henkildstolleen ja mahdolli-
sille alihankkijoilleen, mika Palvelutuottajan ja Kayttajaorganisaation valisessa yhteistydssa syn-
tynyt tai muuten Palvelun perusteella kasitelty tietoaineisto on luottamuksellista ja miten sen sa-
lassapito ja luottamuksellisuus on turvattava ja kaytannossa jarjestettava.

Salassapitovelvoitteet jatkuvat myds Palvelun tuottamisen tai hyodyntamisen paatyttya.

Taman kohdan mukainen salassapitovelvollisuus ei koske aineistoja ja tietoja, jotka edellytetdan
julkaistavaksi osana Palvelua tai sen kayttoa.

Rikkomatta tassa luvussa maariteltyja salassapitoehtoja Palvelutuottajalla ja Kayttajaorganisaa-
tiolla on oikeus tavanomaisella ja yleisluontoisella tavalla tiedottaa toiminnastaan.

Salassapitovelvollisuus ei koske sellaista tietoa, joka on julkisesti saatavilla tai jonka osapuoli on
saanut tietoonsa laillisella tavalla kolmannelta ilman sitd koskevaa salassapitovelvoitetta.

18 Vahingonkorvausvelvollisuus

Palvelutuottaja ei ole velvollinen korvaamaan Palvelun kaytosta Kayttdjaorganisaatiolle, Kaytta-
jalle tai Loppukayttdjalle mahdollisesti aiheutuvia valillisid vahinkoja. Palvelutuottaja vastaa Kayt-
tdjaorganisaatiolle, Kayttajalle tai Loppukayttdjalle aiheutuvista valittomista vahingoista, mikali
vahinko on seurausta Palvelutuottajan tahallisuudesta tai torkedsta huolimattomuudesta.

Mikali Asiointipalvelun tai Kayttajaorganisaation toiminnan johdosta Palvelutuottaja joutuu suo-
rittamaan korvauksia kolmannelle taholle, vastaa Kayttajaorganisaatio Palvelutuottajalle taysi-
maadraisesti Palvelutuottajan kolmannelle taholle suorittamista korvauksista.

Muutoin vahinkojen korvaamiseen sovelletaan vahingonkorvauslakia.

19 Ylivoimainen este

Ylivoimainen este (force majeure) vapauttaa Palvelutuottajan Palveluun liittyvistd velvoitteista,
mikali se estaa Palveluun liittyvan suorituksen tai kohtuuttomasti haittaa sitd. Ylivoimainen este
voi olla esimerkiksi sota, kapina, sisdinen levottomuus, viranomaisen suorittama pakko-otto tai
takavarikko julkiseen tarpeeseen tai muu maardys, lakko tai muu tydnseisaus, luonnonmullistus,
kuten maanijaristys tai tulva, yleisen liilkenteen tai energiajakelun keskeytys, energian toimituk-
sessa esiintyva hairio, raaka-aine- tai tarvikepula, ulkopuolisen aiheuttama tai ulkopuolisesta joh-
tuva kaapeli- tai muu tietoliikennehdirio tai muu sen kaltainen syy, joka ei ole ollut tiedossa ja jo-
hon ei ole kohtuudella voitu varautua ennalta.

Palvelutuottaja ilmoittaa ylivoimaisesta esteestd verkkosivuillaan, palveluhallintasivustolla tai
vastaavalla viipymatta sen jalkeen, kun se on ilmennyt, mikali ilmoittaminen on mahdollista.
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20 Raportointi

Palvelutuottaja seuraa Palvelun laatupoikkeamia, keskeytys- ja virhetilanteita, tietoturva- ja tie-
tosuojapoikkeamia seka niiden korjausten toteutumista ja raportoi niista eri tahoille. Palvelutuot-
taja raportoi em. kokonaisuuksista ja Palvelun kehittdmisestd Kayttajdorganisaatioille Palveluhal-
lintasivustolla tai muutoin.

21 Seuranta ja valvonta

Palvelutuottaja seuraa ja valvoo Palvelun kayttod seka tietosuojan ja tietoturvan toteutumista ja
tietojen kasittelyn lainmukaisuutta Palvelua hyddynnettdessa.

Kayttajdorganisaatio valvoo omalta osaltaan tietosuojan ja tietoturvan toteutumista ja tietojen
kasittelyn lainmukaisuutta. Kdyttajaorganisaation on nimettava tietosuoja- ja tietoturvavastaava,
mikali Palvelutuottaja ndin edellyttaa, seka huolehdittava Palvelua kayttavan henkiloston riitta-
vasta tietoturvakoulutuksesta.

Jalkivalvonnan mahdollistamiseksi yllapidetaan tapahtuma- ja lokitietoja tietojen luovutuksista ja
muusta kasittelysta. Palvelutuottaja yllapitaa Palvelusta erikseen maariteltyja tapahtuma- ja lo-
kitietoja. Kayttdjaorganisaation on yllapidettava Palvelun mahdollisesti edellyttamat tapahtuma-
jalokitiedot. Tapahtuma- ja lokitietojen pohjana on tunnistetut Kayttajaorganisaatiot ja Kayttajat
seka Loppukayttdjan ja muut tietojen kasittelyyn liittyvat tiedot. Mikali vaarinkaytosta on aihetta
epailla, on tapahtuma- ja lokitietojen perusteella mahdollista selvittaa, kuka tietoja on kasitellyt
ja milla perusteilla. Palvelutuottajalla on oikeus saada edellyttamansa selvitys Palvelun kaytosta
asettamassaan madardajassa Kayttajaorganisaatiolta tai Kayttajalta.

22 Palvelun auditointi

Palvelun jatkokehittamista auditoidaan sovelluskehittamisen ohella ja ennen tuotantoon vientia.

Palvelua voivat auditoida valtiovarainministerid, Liikenne —ja viestintavirasto, muu Palvelutuotta-
jan toimintaa auditoiva taho tai Palvelutuottajan sopimusperusteisesti hankkima auditointia suo-
rittava taho. Kayttajaorganisaatioilla ei ole oikeutta auditoida Palvelua tai tehda tarkastuksia sii-
hen.

23 Oikeuksien ja velvollisuuksien siirtaminen

Kayttajdorganisaatiolla ei ole oikeutta siirtda Palvelun kayttooikeutta tai niihin liittyvia oikeuksia
ja velvollisuuksia kolmannelle osapuolelle ilman etukateista ilmoitusta Palvelutuottajalle ja Palve-
lutuottajan hyvaksyntda, koska lainsaadanto asettaa rajoituksia sille, mitka organisaatiot voivat
kayttaa ja hyodyntaa Palvelua.

Valtionhallintoon kuuluvalla Kayttajaorganisaatiolla on kuitenkin oikeus siirtaa Palvelun kaytto-
oikeus ja siihen liittyvat oikeudet ja velvollisuudet osittain tai kokonaan sellaiselle toiselle valtion-
hallintoon kuuluvalle yksikélle, jolle Kayttajaorganisaatiolle kuuluvia tehtavia siirtyy. Siirrosta on
ilmoitettava Palvelutuottajalle etukateen kirjallisesti.

Palvelutuottajalla on oikeus siirtda Palvelun tuottamisoikeus ja siihen liittyvat oikeudet ja velvol-
lisuudet osittain tai kokonaan sellaiselle toiselle valtionhallintoon kuuluvalle yksikolle, jolle Palve-
lutuottajalle kuuluvia tehtavid mahdollisesti siirtyy.
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24 Palvelun paattaminen

Palvelun paattamisesta paattaessa on huomioitava lainsdadannon velvoitteet.

Kayttdjdorganisaatiolla on oikeus paattda Palvelun kdyttdminen milloin tahansa ilman syyta.
Kayttajdorganisaatio voi passivoida Palvelun tai lopettaa Palvelun kdyton ilmoittamalla tasta Pal-
veluhallintasivustolla tai muulla Palvelutuottajan edellyttamalld tavalla. Kdyttdja voi ilmoittaa
Palvelun kaytosta luopumisesta ilmoittamalla tdsta Palveluhallintasivustolla tai muulla Palvelu-
tuottajan edellyttamalla tavalla.

Palvelutuottajalla on oikeus paattaa Palvelun tuottaminen kokonaisuudessaan tai osin, mikali sii-
hen on erityisen painavia perusteita. Palvelutuottaja voi sulkea tai keskeyttaa Palvelun, jos on
syyta epailla Palvelun tietoturvallisuuden olevan uhattuna tai jos on syyta epadill3, etta Palvelu ei
ole toimivuudeltaan edellytetyn mukainen.

Palvelutuottajalla on lisaksi oikeus paattaa Palvelun tuottaminen tietylle Kayttdjaorganisaatiolle
tai paattaa tietyn Kayttdjan kayttooikeus kohdan Palvelutuottajan oikeus estdd Palvelun kdytto
mukaisilla perusteilla tai jos on perusteltua syyta epailla muuta vaarinkayttoa. Palvelun tuottami-
nen tai kayttooikeus voidaan paattaa valittomasti. Mikali valiton paattaminen ei ole Palvelutuot-
tajan arvion mukaan tarpeen, Palvelutuottaja ilmoittaa paattamisesta ja sen perusteista etuka-
teen kirjallisesti.

Palvelutuottaja ei ole velvollinen korvaamaan Palvelun kdyton tai tuottamisen paattamisesta
mahdollisesti aiheutuvia tulonmenetyksia tai vahinkoja Kayttdjaorganisaatioille tai muille ta-
hoille.

25 Sovellettava laki ja erimielisyyksien ratkaiseminen

Palveluun sovelletaan Suomen lakia, pois lukien lainvalintaa koskevat sddnnokset.

Palvelutuottajan tekemat paatokset liittyen rekisterdintiin, hyvaksyntaan kayttaa Palvelua ja kay-
ton estamiseen ovat hallinnollisia paatoksia, joihin liittyvat erimielisyydet ratkaistaan muutoksen-
hakumenettelylla. Palvelutuottajan (VRK) paatokseen saa hakea oikaisua Palvelutuottajalta. Oi-
kaisua on vaadittava kirjallisella oikaisuvaatimuksella. Oikaisuvaatimuksen johdosta annettuun
paatokseen voidaan hakea muutosta valittamalla. Muutosta voi hakea kirjallisella valituksella Hel-
singin hallinto-oikeudelta.

Muut mahdolliset erimielisyydet pyritaan ratkaisemaan ensi vaiheessa osapuolten valisin neuvot-
teluin.

Muun viranomaisen tai Tiedontuottajan ja Kayttdjdorganisaation valisiin sopimussuhteisiin ja
kayttoehtoihin sovelletaan lakia ja ehtoja sen mukaan kuin niista on erikseen sdddetty tai sovittu.

Muun viranomaisen tai Tiedontuottajan ja Kayttdjdorganisaation valiset riidat ratkaistaan sen
mukaan kuin niistd on erikseen sdadetty tai sovittu.



